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, ANEXO I-A
TERMINOS DE REFERENCIA DE
CIBERSEGURIDAD

SOLUCION INTEGRAL DE UN CENTRO DE OPERACIONES DE
CIBERSEGURIDAD  PASIVA/ACTIVA  (COCS) CON  SOLUCION
ESPECIALIZADA DE DETECCION Y ANALISIS
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OBJETIVO

El Centro de Operaciones de Ciberseguridad tiene como objetivo detectar las
vulnerabilidades de la Red Internet Libre para la Gente, es decir, medir los niveles de
seguridad perimetral de la red, esto por medio del personal de Gobierno del Estado y
acompafado y capacitados durante un periodo de 12 meses por una empresa
especializada en Ciberseguridad.

CONSIDERACIONES GENERALES PARA LA PROPUESTA ECONOMICA

o Tiempo de implementacidon: EL LICITANTE ganador debera llevar a cabo la

implementacién de las plataformas de software y hardware relacionadas con el presente
servicio integral, en un tiempo maximo de 5 semanas contados a partir de la notificacion
del fallo.

Tiempo de ejecucion del Servicio: 12 meses a partir de la implementacion.

EL LICITANTE debera considerar en su propuesta la capacitacion a 5 colaboradores de
Gobierno del Estado de Guanajuato, en cada uno de los conceptos que conforman el
presente servicio integral, con el objetivo de fortalecer las capacidades e incrementar el
nivel de especializacion del personal de gobierno, responsable de las actividades en
materia de ciberseguridad, para mejorar la prevencion, deteccion, respuesta y
recuperacion en casos de eventualidades; dicha capacitacion tendra una duracién total
de 60 horas (12 horas para cada concepto), la cual debera de ser impartida durante el
segundo trimestre de la vigencia del servicio y podra llevarse a cabo de manera virtual
(online) o presencial en las oficinas de la Secretaria de Obra Publica, ubicadas en México
110, San José de Transito, Silao, Gto.

El servicio tiene como alcance el monitoreo en al menos 4,000 dispositivos de acceso a
la Red Internet Libre para la Gente.

El servicio de monitoreo y administracion de las plataformas se llevara a cabo 24x7x365
via remota VPN site to site.

EL LICITANTE debera considerar que tanto las licencias ofertadas como el equipo de
cémputo, seran propiedad de Gobierno del Estado al término de contrato a valor $0.00
M.N. (cero pesos 00/100 M.N.) para las facturas correspondientes.



lll. CONCEPTOS A PRESUPUESTAR
1. Identificacion y control de Amenazas Persistentes Avanzadas — APTs
2. Gestion continua de vulnerabilidades
3. Ciberpatrullaje
4. Pentest y analisis de vulnerabilidades

5. Solucion especializada de deteccion y analisis

IV. ALCANCE Y CARACTERISTICAS DE LOS CONCEPTOS

1. ldentificacion y control de Amenazas Persistentes Avanzadas - APTs

La solucion debe ser capaz de llevar a cabo protecciones en la direccién "Norte-Sur", para
el trafico entrante y saliente de la red estatal, y "Este-Oeste", para el trafico interno de la
red estatal.

Para el escenario de analisis de trafico E-W (Este-Oeste), la solucion debe proporcionar la
deteccion de la actividad del atacante en la fase posterior a la exploracion y el robo de
datos/informacién que ocurre en redes internas o privadas Debe admitir la funcionalidad
NTA.

Debe ser capaz de detectar "Pasar el hash", sin archivos, enumeracion de red, host y
ataques de servicio, proporcionando asi capacidades para la busqueda de amenazas.

La solucion debe tener, de forma predeterminada, una variedad de reglas de deteccion para
el nivel de analisis de trafico Este-Oeste.

La solucion debe tener un motor de correlacion avanzado, un motor analitico y utilizar
técnicas de aprendizaje automatico para detectar movimientos laterales sigilosos.

La solucién debe escalarse para admitir Mbps de rendimiento definidos por la entidad.

La solucion debe incluir reglas e inteligencia de amenazas.

La solucién debe incluir un paquete de reglas estandar. Estos deben ser alimentados
automaticamente directamente por el fabricante sin afectar la solucién o incluir la
intervencion de los analistas.

La solucién debe incluir la descripcion de las familias de malware.

La soluciéon debe proporcionar detalles sobre las alertas con asignaciones de marcos de
seguridad de ATT&CK de MITRE.
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EL LICITANTE debe tener expertos en seguridad que estén monitoreando las amenazas
actuales y generen paquetes de reglas para ayudar a la solucion ofrecida con la deteccion.

Debe tener la capacidad de enviar registros al equipo de soporte directamente desde la
solucidn, sin necesidad de envios externos, facilitando asi el tiempo de respuesta y la
resolucién en caso de problemas.

La soluciéon debe permitir que la ingesta de fuentes de terceros para integraciones de api,
feeds (dominios, URLs y hashes) también deba importarse manualmente, en funcion de las
fuentes importadas debe ser posible elegir una accién de bloqueo o supervision.

Debe permitir que el software y el firmware se actualicen sin costo adicional

Debe contar con firmas de deteccién basadas en vulnerabilidades y también deteccion de
ataques desconocidos mediante el analisis de anomalias en el trafico de red, sin necesidad
de firmas especificas.

Debe poseer la capacidad de operar en modo sigiloso, sin direccion IP asociada con los
puertos de deteccién.

Debe tener la capacidad de crear suscripciones definidas por el usuario mediante
expresiones regulares.

Debe permitir la actualizacién de las suscripciones y sus tratamientos de forma manual y
automatica.

Debe permitir la identificacion de ataques en protocolos que utilizan puertos aleatorios.

Debe permitir el desarrollo de firmas de ataques descubiertos con el fin de evitar su
recurrencia.

El equipo debe tener mecanismos de lista blanca y lista negra que permitan el control de
excepciones Y listas de detecciones personalizadas para bloqueos en tiempo real.

El sistema de proteccién contra malware debe detectar malware de dia cero, malware
polimérfico, Botnets y otras amenazas persistentes avanzadas (APT) en la red internay en
las comunicaciones por Internet (trafico entrante y trafico saliente) La plataforma también
debe tener la capacidad de detectar software malicioso que se aprovecha de
vulnerabilidades conocidas.

La solucién debe registrar y almacenar evidencia de ejecucién de malware en el entorno de
inspeccidn, almacenando al menos: direcciones |IP, puertos y protocolos utilizados por
malware, y todo el proceso de ejecucion y comunicacion del ciclo de vida del malware
detectado.

Debe permitir crear reglas para determinar qué trafico se debe descifrar, incluida la IP de
origen y destino, el puerto de destino, la aplicacién, la zona, el usuario y cualquier
combinacion de estos.



Debe permitir crear reglas de excepcion para el andlisis de trafico por categoria de
direcciones URL de destino.

La consola de administracion debe poder implementarse en hardware dedicado, en una
solucidn virtualizada o en la nube, escalada para satisfacer todas las necesidades técnicas.

La solucion debe tener motores de busqueda en su consola de administracién, de modo
que sea mas facil buscar detecciones.

Debe tener una interfaz WEB segura (HTTPS).

Debe emitir informes graficos y de texto, lo que permite la ejecucion periédica
automaticamente.

Debe tener un modulo de informes que emita al menos informes sobre alertas clave
(actividad actual o histérica) por intervalo de fechas/direcciones IP, etc.

La solucién debe ser capaz de admitir la retencion de registros durante al menos 90 dias
Los informes y registros deben exportarse a al menos formatos PDF y CSV.

Se debera proporcionar licenciamiento del software para la identificacion y control de
amenazas persistentes avanzadas — APTs con una duracion de un (1) afio, |a licencia sera
propiedad de Gobierno del Estado.

Entregables:
e Informe técnico de manera mensual que especifique los hallazgos y
estrategias de mitigacion
e Informe ejecutivo

Cartas requeridas:

e Para las Herramientas de identificacion y control de amenazas persistentes
avanzadas — APTs, EL LICITANTE debera integrar en su propuesta técnica
carta emitida por el fabricante de la solucién, en original, en hoja membretada
y firma autégrafa, indicando que EL LICITANTE estd autorizado para
distribuir la solucién que soporta el servicio de Herramientas de Identificacion
y control de Amenazas Persistentes Avanzadas — APTs.

2. Gestion continua de vulnerabilidades

EL LICITANTE debe realizar una gestion continua de vulnerabilidades a los componentes
tecnoldgicos que hacen parte del alcance del servicio, para tal fin debe utilizar herramientas
de gestion de vulnerabilidades.

Debe realizar procesos continuos de analisis de vulnerabilidades.

El oferente debe utilizar una herramienta licenciada de gestién de vulnerabilidades durante
la duracién de los servicios, no se aceptan soluciones free u open source.



La herramienta debe contar con Administracion de Activos: Identificacién y clasificacion de
activos automatizadas.

La verificacion se debe realizar a los activos de informacién definidos por la entidad.
Se deben generar recomendaciones para el cierre de vulnerabilidades.

Se debe gestionar todo el ciclo de vida de las vulnerabilidades presentes en los activos.
Requerimientos Técnicos

La solucién de gestion de vulnerabilidades debe contar con la capacidad de realizar
descubrimiento de activos.

Debe permitir priorizacion automatica de Amenazas.
La herramienta debe generar Informes de resultados de la evaluacion de vulnerabilidades.

La solucién de gestion de vulnerabilidades debe contar con procesos de actualizaciéon
periddicos de su base de firmas de vulnerabilidades para analizar sobre los activos.

La solucion de gestion de vulnerabilidades debe contar con la capacidad de identificar y
analizar vulnerabilidades, como minimo a sistemas operativos, equipos de comunicaciones,
bases de datos, dispositivos de seguridad.

La solucion de gestién de vulnerabilidades debe contar con la capacidad de realizar tareas
de definicién de prioridades de las vulnerabilidades a remediar.

La solucion de gestion de vulnerabilidades debe contar con la capacidad de programar
tareas de ejecucion de andlisis de vulnerabilidades sobre los activos identificados de forma
automatica.

La solucidn de gestién de vulnerabilidades debe contar con la capacidad de clasificar alertas
de vulnerabilidades de acuerdo con la prioridad estimada por los fabricantes de sistemas,
aplicaciones y médulos de los activos de informacién analizados.

La solucién de gestiéon de vulnerabilidades debe contar con la capacidad de proveer
informacion del CVSS v2 y v3 (COMMON VULNERABILITY SCORING SYSTEM) y/o CVE
(Common Vulnerability Exposure) de las vulnerabilidades encontradas a través de los
analisis de vulnerabilidades efectuados.

La solucién de gestién de vulnerabilidades debe clasificar la criticidad de las
vulnerabilidades encontradas.

La solucién de gestiéon de vulnerabilidades debe permitir exportar la informacion de
inventario con el detalle de los activos, incluyendo la programacion del escaneo.

El sistema de gestion centralizada, logs y reportes debe presentar la consola de gestion y
la informacioén grafica (dashboards) de las vulnerabilidades.



Ser accesible de inmediato en cualquier momento y ubicacién a través de cualquier
explorador Web.

Contar con una suite integral de productos nativos del fabricante que permitan el analisis

de vulnerabilidades basado en: Sistemas Operativos, Servicios WEB, Puertos TCP y UDP,
Servicios, Aplicaciones, Bases de Datos, Versiones de Firmware.

Analizar en profundidad aplicaciones web, al menos las contenidas en los
principales listados de seguridad actuales como son: Open Web Application Security
Project (OWASP) Top 10.

La herramienta debe permitir la ejecucion de las pruebas a nivel de red usando escéaner
Appliance, escaner virtual y/o mediante el uso de agentes.

La herramienta debe identificar vulnerabilidades a nivel de aplicacion web e infraestructura
cémo servidores, bases de datos y dispositivos de red.

Debe contar con Integracion con tecnologias SIEM para el monitoreo de eventos de
seguridad.

Debe contar con capacidades para consultar de manera unificada todos los activos
gestionados y sus vulnerabilidades.

Brindar Integracién nativa con informacion de fuentes de inteligencia que permita dar
prioridad basado en riesgos.

La informacion recopilada debe poderse correlacionar facilmente al activo asociado.
Debe correlacionar automaticamente las vulnerabilidades y parches para hosts especificos,
disminuyendo el tiempo de respuesta de correccién, buscando los CVE e identificando los

ultimos parches reemplazantes.

Debe permitir la gestion centralizada de los activos, generacion de etiquetas fijas vy
dinamicas para organizarlos y categorizarlos.

Debe tener la capacidad de monitorear y alertar en tiempo real o basado en los escaneos
ejecutados las vulnerabilidades presentes en los activos, asi como amenazas y cambios
inesperados antes de que se conviertan en problemas.

Contar con dashboards y cuadros de mando de manera unificada.

Debe contar con manejo de roles y perfiles de acuerdo a funciones.

Brindar Integracién con bases de conocimiento e identificacion de vulnerabilidades como
CVE vy calificacion CVSS.

Debe gestionar integralmente las vulnerabilidades.



L

Debe contar con la funcionalidad de etiquetar host con el fin de obtener una mejor
administracion de los Host y/o IPs.

Debe detectar una amplia gama de vulnerabilidades e indicar su relacion con contenido
malicioso como Virus, Troyanos y Malware.

Debe generar dashboards y reportes de priorizacion de riesgos y amenazas.

Contar una base actualizada al dia de los cambios mas recientes en el panorama de las
nuevas amenazas.

Cubrir de manera activa y pasiva todos los activos de la red.
Manejar opciones de implementacion simple o en multiples sistemas.

Debe analizar automaticamente las aplicaciones web y dar informes concisos de las
vulnerabilidades localizadas.

La solucién propuesta debe permitir la administracion centralizada via acceso directo (tipo
servidor) por interfaz grafica o via WEB utilizando HTTPS.

La solucion debe permitir definir diferentes niveles de usuario de administracion.

Debe proporcionar un panel de estado de dispositivo que incluya la informacion mas
relevante sobre los dispositivos analizados.

Generar reportes ejecutivos y detallados
Generar reportes mediante IP, Grupo o Tags
La solucién propuesta debe incluir:

e La actualizacién del licenciamiento de software y firmware.

e Actualizaciones automaticas de la base de datos de vulnerabilidades o el
método de deteccién de vulnerabilidades que utilice el sistema propuesto.

e Actualizaciones automaticas del sistema via Internet".

Se debera proporcionar licenciamiento Qualys para Patch Management (PM), Custom
Assessment and Remediation (CAR) y CyberSecurity Asset Management (CAM) para al
menos 4,000 equipos con una duracion de un (1) afio, con soporte 24x7x365 por parte de
fabricante, la licencia sera propiedad de Gobierno del Estado.

Entregables:

* Informe técnico de manera mensual que especifique los hallazgos y
estrategias de mitigacion.
* Informe ejecutivo.



Cartas requeridas:

o EL LICITANTE debera integrar en su propuesta técnica, carta emitida
por el fabricante de la herramienta, en original, en hoja membretada y
firmada por el representante legal donde indique que el Licitante esta
autorizado para distribuirlas.

3. Ciberpatrullaje

EL LICITANTE debe brindar servicios de Ciberpatrullaje en SurfaceWeb, DeepWeb
y DarkWeb, como minimo el servicio debe identificar:

e |dentificacion de suplantaciones: phishing, blackseo, sitios similares con fines
maliciosos

¢ Monitoreo del servicio DNS y certificados digitales

e |dentificacion de ciber criminales que atenten contra ellos o lo estén planeando
(recoleccion evidencia forense + apoyo juridico)

* |dentificacion de fugas de informacién en Internet

e Monitoreo de redes sociales para asuntos que puedan llevar a delitos
informaticos

« Alerta temprana sobre vulnerabilidades en su infraestructura"”

e ‘"ldentificacion en mas de 30 fuentes de analisis identificadas y que no se limitan
a las fuentes disponibles para OSINT, las fuentes de OSINT son fuentes
publicas (Surface Web) y las fuentes que se busca en el servicio se ubican entre
otras en:

o SurfaceWeb.

o DeepWeb.

o DarkWeb.

o Redes Sociales.
o Leaks.

o Phishing.

o Dominios DNS.
o Marcas.

e EL LICITANTE debe contar con una herramienta que permita visualizar los
resultados y debe entregar a la entidad acceso para consultar la informacion

Se debera proporcionar licenciamiento para proteccion de aplicaciones Web y API’s para el
dominio principal y hasta 600 subdominios y/o IPs con una duracion de un (1) afio con
soporte 24x7x365 por parte del fabricante, la licencia serd propiedad de Gobierno del
Estado.



Entregables:

Reporte mensual, como minimos los siguientes puntos:

*Resumen ejecutivo.

*Objetivos del analisis.

sHallazgos de ciberinteligencia.

sActividades de ciber actores y grupos de ciber crimen.
eConclusiones.

oCiberactores.

eRecomendaciones.

4. Pentest y analisis de vulnerabilidades

Dentro del servicio se debera evaluar el nivel de riesgo de la red Internet Libre para la Gente,
en términos de seguridad de la informacion, emitiendo una opinién que permita identificar
y eventualmente con base en esta, permitir a la LA CONTRATANTE eliminar la causa
raiz del problema, reduciendo el riesgo asociado al proceso que soporta.

Pruebas Dinamicas de sistemas

Se evaluara el nivel de riesgo de los sistemas, permitiendo identificar el riesgo asociado
al proceso de negocio. Esta revisién proporcionara un reporte detallado de los hallazgos
incluyendo medidas de recomendacion de mitigacién y de soluciéon a los problemas
detectados en los diferentes tipos de pruebas, de manera enunciativa mas no limitativa
como son:

Las

Vulnerabilidades inherentes a la arquitectura de la aplicacion.

Riesgos introducidos durante las fases de desarrollo, integracion, despliegue y
procesos operacionales.

Vulnerabilidades técnicas inherentes a la plataforma en las diversas capas,
incluyendo los servicios de middleware y de bases de datos.

El riesgo de la aplicacion y la infraestructura a diversos atagues como Cross
Site Scripting (XSS), SQL Injection, Buffer Overflow, Command Injection, etc.

pruebas dinamicas podran realizarse usando una combinacion de herramientas

automatizadas y métodos manuales, ejecutando de forma enunciativa mas no limitativa:

*Analisis de métados de autenticacion

ePruebas de seguridad a configuraciones de la aplicacion
sAnalisis de seguridad de datos de entrada

*Verificacion de parametros

*Pruebas de seguridad conforme a metodologia OWASP top 10

10
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Pruebas de penetracion

A través del servicio se comprobara la seguridad de la infraestructura de los sistemas que
determine LA CONTRATANTE, al ejecutar el servicio en busca de problematicas que
pudieran transformarse en ataques, pérdida del servicio o afectacion a la imagen de LA

CONTRATANTE, sin entrar en el analisis de los sistemas mismos.

Se deberan realizar las pruebas de seguridad, hackeo ético, y en su caso explotacion de
vulnerabilidades a los servidores de la red Internet Libre para la Gente desde internet a

través de un punto externo a la red Internet Libre para la Gente.

a)

b)

c)

d)

El diagnostico de vulnerabilidades y las pruebas de seguridad seran realizadas
a partir de la metodologia “Open Source Security Testing Methodology Manual”
(OSSTMM) del organismo internacional “Institute for Security and Open
Methodologies” (ISECOM) en version 3. Las siguientes actividades son
enunciativas mas no limitativas:

¢ Escaneo de Puertos

¢ |dentificacion de Servicios

¢ |dentificacién de Sistemas

¢ Identificacién e investigacion de vulnerabilidades

» Pruebas y/o Explotacion de vulnerabilidades.

Se debera presentar documento donde se describa la forma o reglas mediante
las cuales se llevara a cabo el diagnéstico de vulnerabilidades y pruebas de
seguridad, es decir, describir de forma detallada las actividades a realizar, los
limites, riesgo, alcances, herramientas a utilizar y resultados esperados, dentro
de los primeros 3 dias habiles posteriores a la firma del contrato, el cual debera
ser aprobado por las areas correspondientes de LA CONTRATANTE.

Realizar un analisis de la infraestructura critica, con la finalidad de identificar los
servicios de los sistemas, asi como generar la busqueda de vulnerabilidades en
la infraestructura tecnolégica de LA CONTRATANTE: aplicacion de parches,
debilidad de contrasefias, permisos de archivos, barridos de puertos, SNMP,
RPC, correo electrénico, FTP y servicios habilitados, etc.

Una vez concluida la busqueda de vulnerabilidades, se debera realizar la
documentacién de cada una de las vulnerabilidades identificadas; y no
importando si las vulnerabilidades fueron o no explotadas, se generaran las
recomendaciones que apliquen.

Para cada vulnerabilidad importante identificada, se establecera el nivel de
riesgo que tendria si la vulnerabilidad en cuestion fuera explotada, identificando
el impacto al negocio en funcién del cumplimiento normativo y asignando una
calificacién de riesgo.

11
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Por tal motivo se consideraran las siguientes actividades de manera enunciativa
mas no limitativa:

*» Escaneo de Puertos

* |dentificacion de Servicios

* I|dentificacion de Sistemas

¢ Identificacién e investigacion de vulnerabilidades

* Pruebas y/o Explotacion de vulnerabilidades

f) Elaboracién de reportes de resultados conforme lo establecido en la seccién de
entregables, el cual contendra al menos lo siguiente: Introduccion, Objetivo,
Alcance, Resumen de Actividades realizadas, Ambiente evaluado, Hallazgos
obtenidos por criticidad (indicando en que equipos se detecté ese hallazgo),
resumen por tipo de hallazgos basandose en la escala de la OSSTMM.

Entregables:

Reporte, como minimos los siguientes puntos:

sResumen ejecutivo.
sMetodologia.
+Objetivos del analisis.
sHallazgos.
sElementos vulnerados.
sConclusiones.
sRecomendaciones.

5. Solucion especializada de deteccion y analisis

El gobierno de Guanajuato requiere contar con una solucién para el fortalecimiento de la
seguridad en la red de datos mediante técnicas especializadas de deteccidon y analisis,
teniendo al menos las siguientes caracteristicas:

La solucién debera tener capacidad de identificar movimiento lateral.
La solucion debera tener capacidad de identificar amenazas en el trafico cifrado.

La solucidon debera tener capacidad de |dent|ﬁcar conexiones a dominios DGA
generados automaticamente.

La solucién debera tener capacidad de identificar incumplimiento de las politicas de
seguridad.

La solucién debera tener capacidad de identificar uso de herramientas de hackers.

La soluciéon debera tener capacidad de identificar explotacion de vulnerabilidades de
red.

La solucién debera tener capacidad de identificar analisis retrospectivo del trafico.
La solucién debera tener capacidad de identificar actividad de malware.

La solucion debera tener capacidad de identificar signos de ataques previamente
inadvertidos.
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La solucion debera tener capacidad de identificar actividades ocultas a las
herramientas de seguridad.

La solucién debera tener capacidad de revelar explotacién de vulnerabilidades en la
red.

La solucion debera tener capacidad de revelar ocultacién de la actividad de los medios
de proteccion.

La solucion debera tener capacidad de revelar movimientos de los atacantes dentro del
perimetro.

La solucién debera tener capacidad de revelar dominios generados automaticamente.
La solucion debera tener capacidad de revelar herramientas de hackers.

La solucion debera tener capacidad de revelar signos de ataques no detectados
previamente.

La solucién deberé tener capacidad de revelar violacidén de las normas de seguridad.

Caracteristicas Generales de la solucion especializada de deteccion y analisis

Deteccion de actividad maliciosa tanto en el perimetro como en el interior de la
red

Al analizar el trafico externo e interno, debera ser capaz de detectar anomalias de red
movimientos laterales, intentos de explotar vulnerabilidades y ataques contra usuario
de la red Internet Libre para la Gente o servicios internos.

Deteccion de ataques y sus consecuencias incluso en trafico cifrado
El analisis en profundidad debe permitir detectar con precisién el malware cifrado con
TL u otros protocolos personalizados disefiados para ocultar la actividad de pirateria.

Busqueda de amenazas

Debera mostrar la imagen completa de la red al equipo de seguridad, cubriendo mas
aspectos que otras herramientas de seguridad, y ayudar a reconstruir |a linea de tiempo
del ataque. Almacenar metadatos y una copia de trafico capturada, lo que debe permitir
a los equipos de seguridad encontrar rapidamente sesiones sospechosas y volver
sobre los pasos del atacante.

Fuentes de Datos para Analisis Multiples Niveles de Abstraccion

Base de datos con direcciones IP de muchos paises.

Deteccion de archivos transferidos a nivel de aplicacion.

Analisis de solicitudes de DNS.

Cuentas de usuario de solicitudes Kerberos.

3,000 reglas de transito definidas por expertos de ESC basadas en forenses de
incidentes y pen tests.

ICC de listas de reputacion basadas en inteligencia de amenazas.

Firmas de IDS.

Encapsulacion: GRE, VLAN, MPLS, VXLAN, TEREDO, ERSPAN, GENEVE.
Andlisis: 1200 parametros de aplicacion.

Identificacién de la aplicacién.

Grabacién de todos los paquetes de red.
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Funcionalidad requerida:

Captura de trafico de red.
» Capturar el trafico de una interfaz de red seleccionada por el usuario
« Registro del trafico de red capturado en archivos PCAP.
» |Importacion de trafico de red de archivos PCAP.
» Uso de filtros de red para capturar y registrar trafico de red La captura del trafico de red
se debe filtrar seguin los siguientes parametros:
= Protocolo de capa de transporte.
» Puerto o grupo de puertos de red.
= Subred IP o grupo de subredes IP.
= Direccién IP o grupo de direcciones IP.

» Registro de solo una parte de la sesién al archivo PCAP. El filiro debe restringir la
sesion guardando segun los siguientes parametros:
*= Protocolo de capa de aplicacion.
= Tamano de la parte de la sesion que se guardo en PCAP (en bytes).

Manipulacion de trafico de red.
o Registro y almacenamiento del trafico de red capturado y posterior reescritura
automatica de los archivos de trafico de red.
e Registro y almacenamiento de resultados del trafico de red capturado (indices).

\ Almacenamiento de trafico de red
) * Analisis del trafico de red, incluidas las capas de red y de transporte (protocolos TCP y
A\ UDP).

e e Definicion y analisis de los protocolos de capa de aplicacion.
¢ Recuperacion de archivos e informacién transferidos via protocolos de capa de
aplicacién (HTTP, SMTP, FTP, SMB, TFTP, POP3, IMAP4, NFS).
¢ Revision de todos los nombres de dominio detectados, direcciones IP y URL contra
listas blancas y negras.

* [ndexacidn continda en tiempo real del trafico capturado (registro en la base de datos).

Procesamiento de trafico de red.

e Busqueda de una conexion de red en la informacion de sesion almacenada.
Identificacién de las conexiones de red entre servidores (usando filtros).
Creacidn de graficos de conexiones identificadas segun los filtros del usuario.
Exportacién de sesiones en PCAP.
Acceso via interfaz Web.
Mensajes sobre los ataques y los indicadores de compromiso detectados enviados a
un sistema externo a través de webhooks.
Informes proporcionados en DOC y PDF.
» Informacién de la sesién proporcionada en CSV y JSON.
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Deteccidon de ataques a la red.

Respaldo de las reglas de deteccién de ataques a la red.

Creacidn de reglas personalizadas.

Registro de desencadenantes de reglas.

Notificacion de las herramientas de seguridad de la informacién del cliente cada vez
que se desencadena una regla syslog.

Actualizacién automatica de los métodos de deteccion de ataques y las listas de
reputacion.

Supervision del servidor de red, deteccién de nuevos dispositivos en la red.

Supervision.

Supervision del estado de todos los subsistemas del sistema. El subsistema reinicia el
servicio infractor si se detecta alguna anomalia.

Notificaciones para el usuario de LA CONTRATANTE sobre el estado actual del
sistema a través de la interfaz web.

Gestion.

Gestién basada en roles de los privilegios de acceso del usuario.

Gestion de asignacion de usuario y rol: se le puede asignar mas de un rol a cada
usuario de LA CONTRATANTE.
Configuracion del sistema y cambios a los ajustes del sistema.

Se debera proporcionar el licenciamiento para la deteccion y analisis especializado de
ciberseguridad en la red de datos del segmento principal mediante el analisis del trafico,
con una duracion de un (1) afio, con soporte 24x7x365, la licencia sera propiedad del
Estado.

Caracteristicas minimas que debera tener el equipo de computo requerido en el cual
se implementara la licencia:

» AMD Numero de nucleos indistinto, familia de proc. Ryzen 7 serie 7000 o superior,
velocidad de frecuencia base indistinto, Cache total minimo indistinto, TDP
Indistinto, chipset indistinto o INTEL nimero de nudcleos indistinto, familia de proc.
Core i7 de decimotercera generacién o superior, velocidad de frecuencia base
indistinto, Cache total minimo indistinto, TDP indistinto, chipset Intel Q670;

e Sistema Operativo Libre;

« MEMORIA: Minimo 32GB DDR4 entregada en dos modulos de 16GB en
configuracién de doble canal, expandible a 64GB. Con al menos dos ranuras libres
para expansion. (Debe soportar Quad Channel si se utilizan 4 dimms); Velocidad
minimo 3200MHz; MONITOR: Led de 23.8", Resolucion minima 1920 x 1080. Panel
IPS. Conexién Display Port;

e DISCO DURO 1: En ranura M.2 PClI NVMe de estado sélido minimo 512 GB y
DISCO DURO 2: Mecanico rotacional SATA minimo 2 TB, 7200 RPM minimo;

o TECLADOQO: En espafiol;

« MOUSE OPTICO: Con dos botones y scroll;

e PUERTOS USB: Minimo 4 puertos posteriores y 4 frontales, al menos uno del tipo
C,

« AUDIO Y VIDEO: Audio integrado a la tarjeta madre, tarjeta de video independiente
de 8GB DDR6 minimo;
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RED ETHERNET: 10/100/1000 e INALAMBRICA 802.11 ax (Wifi 6), Antena 2x2 /
Bluetooth 5.1 minimo;

GABINETE: Volumen indistinto;

RANURAS DE EXPANSION: Minimo 1 PCI Express libre, conector indistinto;
GARANTIA: 3 afios en partes, mano de obra y en sitio (incluye PC y Monitor) por
parte del fabricante;

FUENTE DE PODER: 500 Watts Maximo con una eficiencia energética de al menos
92%

El hardware requerido sera instalado en las oficinas de la Secretaria de Obra Publica del
Estado de Guanajuato, ubicadas en México 110, San José de Transito, Silao, Gto., el
cual sera propiedad del Estado de Guanajuato a la conclusion del servicio.

Entregables:

Reporte mensual, como minimos los siguientes puntos:

* Resumen ejecutivo.
e Obijetivos del analisis.
e Hallazgos de del analisis

Cartas requeridas:

o EL LICITANTE debera integrar en su propuesta técnica, carta emitida
por el fabricante de la herramienta, en original, en hoja membretada y
firmada por el representante legal donde indique que el Licitante esta
autorizado para distribuirlas.

V. PROCESO DE ATENCION A VULNERABILIDADES Y/O DE HALLAZGOS
RESULTANTES

Para todos los conceptos anteriormente descritos dentro de los alcances del servicio
integral, se debera considerar el siguiente proceso de atencién a las vulnerabilidades,
amenazas detectadas y/o de hallazgos resultantes de dichas funciones:

Dependiendo del caso detectado, debera de mitigarse, controlarse o contener la
persistencia identificada.

Notificar mediante correo electrénico al personal designado de Gobierno del Estado,
las incidencias detectadas que supongan un riesgo potencial a los bienes del
gobierno en la materia, y que estén directamente relacionados a los alcances del
presente servicio.

Asesorar al personal del gobierno para que se efectlen las correcciones necesarias
de las vulnerabilidades o amenazas detectadas, ya sea a través del personal de
gobierno o a través de un tercero.

Verificar que las correcciones se hayan efectuado de manera correcta y confirmar
gue se haya mitigado de manera efectiva el hallazgo detectado.
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VI. PERFILES QUE DEBE CUBRIR EL LICITANTE

A continuacién, se listan las credenciales y capacidades que deberan cubrir los recursos

asignados.

Lider de Proyecto.

NUMERO DE
ROL PERFIL Y CERTIFICACIONES QUE DEMOSTRAR RECURSOS
Formacion: Ingenieria o licenciatura en sistemas o
computacion titulado, o carrera afin, certificaciones
requeridas:
i ¢ PMP PROJECT MANAGER
;Irgsgcto de PROFESIONAL 1 recurso
« AUDITOR LIDER ISO 27001
e COBIT 5 FUNDAMENTOS
e [TIL V3 O V4 FUNDAMENTOS
« CISM
Consultor de Monitoreo de Soluciones de Ciberseguridad
NUMERO DE
ROL PERFIL Y CERTIFICACIONES QUE DEMOSTRAR RECURSOS
Consultor de | Formacion: Ingenieria o licenciatura en sistemas o
Monitoreo de | computacion, o carrera afin, certificaciones requeridas: T —

Soluciones de
Ciberseguridad

e« CERTIFIED INCIDENT HANDLER

Consultor en

implementacion de soluciones de evaluacion

vulnerabilidades

y analisis de

NUMERO DE
ROL PERFIL Y CERTIFICACIONES QUE DEMOSTRAR RECURSOS
Formacion: Ingenieria o licenciatura en sistemas o
computaciodn, o carrera afin, certificaciones requeridas:
gf’u’g’g‘:sr °1| « Certified Ethical Hacker, ) recursos
Penetracion e Certified OSSTMM 3.0 Professional

Security Analyst OPSA
¢ Comptia security+

Arquitecto en soluciones de ciberseguridad
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NUMERO DE

ROL PERFIL Y CERTIFICACIONES QUE DEMOSTRAR RECURSOS
Formacién: Ingenieria o licenciatura en sistemas o
computaciéon titulado, o carrera afin, certificaciones
requeridas:

o CompTIA Security+

Consultor en « Certified Ethical Hacker (Master)

tacticas de » Offensive Security Certified Professional 1

ataques Red (OSCP) TREIS0

Team o Certified OSSTMM 3.0 Professional

Security Analyst OPSA
e« Web Application Penetration Tester
(GWAPT)

» Penetration Tester Certification (GPEN)
* Red Team Operator

“EL LICITANTE" debe incluir como parte de su propuesta técnica un escrito firmado por el
representante legal en papel membretado donde indique el nombre del personal y el perfil
asignado, acompafado del curriculum vitae.

R_ Para garantizar |a calidad, seguridad de la informacion, continuidad de las operaciones
> y niveles del servicio, se requiere que “EL LICITANTE” cuente con las siguientes
\J\\, certificaciones vigentes: ISO 9001:2015, ISO/IEC 27001:2022, 1ISO 37001:2016, 1SO

\ 22301:2019 e ISO/IEC 20000-1:2018 en al menos seis (6) de los siguientes procesos:

i.
i.

Vi.

vii.
viii.

Forense Digital

Centro de Operaciones de Redes y Seguridad "NOC" y "SOC" con
Deteccion, Analisis y Respuesta Gestionada "MDR" para la atencion con el
Equipo de Respuesta ante Emergencia Informaticas

Inteligencia de Analisis de Informacion Digital

Andlisis de Ciberseguridad en Entornos de Nube

Mesa de Ayuda Especializada en la Atencidn y Gestion de Incidentes de
Seguridad de la informacion

Analisis y Monitoreo Externo de la Informacion para el Alertamiento de
Riesgos y Ciber amenazas

Gobierno de Seguridad y Cumplimiento Normativo

Proteccién Digital de la Identidad Corporativa mediante el Analisis de Ciber
amenazas
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Se requiere que “EL LICITANTE” cuente con un convenio de colaboracién con el
Grupo de Trabajo de las Américas de INTERPOL, OEA, CERT MEX o algun otro
organismo internacional del mismo ambito y reconocimiento, con un alcance similar al
siguiente:
o Compartir informacion relevante sobre incidentes y cualquier otro tipo de
informacién que se considere de utilidad en materia de ciberseguridad.
e Compartir informacién de ataques recientes que afecten a infraestructuras
criticas
o Generar esftrategias de proteccion y defensa de la infraestructura critica
cibernética
+ Compartir las investigaciones cientificas para la prevencion e investigacion de
los delitos cibernéticos.

BIENES QUE SE ENTREGARAN A GOBIERNO DEL ESTADO AL TERMINO DEL CONTRATO

N° DESCRIPCION

1 Licenciamiento del software para la identificacion y control de amenazas persistentes avanzadas — APTs con
una duracion de un (1) afio.

1 Licenciamiento de Qualys para Patch Management (PM), Custom Assessment and Remediation (CAR) y
CyberSecurity Asset Management (CAM) para al menos 4,000 equipos con una duracién de un (1) afo.

1 Licenciamiento para proteccion de aplicaciones Web y API’s para el dominio principal y hasta 600 subdominios
y/0 IPs con una duracion de un (1) ano.

1 Licenciamiento para la deteccidn y andlisis especializado de ciberseguridad en la red de datos del segmento
principal mediante el analisis del trafico, con una duracién de un (1) afio.

1 | Equipode cdmputo requerido, conforme a las caracteristicas descritas en los presentes términos de referencia.
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ANEXO A
FORMATO DE PROPUESTA TECNICA
DATOS GENERALES DEL PARTICIPANTE

DESCRIPCION DE LO SOLICITADO POR

PARTIDA CANTIDAD LA CONVOCANTE

DESCRIPCION DE LO PROPUESTO POR
EL PARTICIPANTE

Marca, modelo, version o
paquete:

Especificaciones y caracteristicas:
Garantia:

Marca, modelo, versién o
paquete:

Especificaciones y caracteristicas:
Garantia:

Marca, modelo, version o
paquete:

Especificaciones y caracteristicas:
Garantia:

Marca, modelo, version o
paquete:

Especificaciones y caracteristicas:
Garantia:

Marca, modelo, versién o
paquete:

Especificaciones y caracteristicas:
Garantia:

Marca, modelo, version o
paquete:

Especificaciones y caracteristicas:
Garantia:

Marca, modelo, version o
paquete:

Especificaciones y caracteristicas:
Garantia:

Marca, modelo, versin o
paquete:

Especificaciones y caracteristicas:
Garantia:

Marca, modelo, version o
paquete:

Especificaciones y caracteristicas:
Garantia:

| NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL A
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11.

12.

ANEXO AB
Licitacion Publica Nacional Mixta No. 40051001-043-25 (CAGEG-038/2025),
Segunda Convocatoria, para la contratacion de Servicios de Consultoria
Técnica y de Tecnologias de la Informacion

Manifiesto bajo protesta de decir verdad que no me encuentro en los supuestos sefialados en el articulo 42
de la Ley de Contrataciones Publicas para el Estado de Guanajuato.

Manifiesto bajo protesta de decir verdad que no me encuentro en los supuestos sefialados en los articulos
69-B y 113 Bis., del Cadigo Fiscal de la Federacién.

Manifiesto reconocer que, en caso de proporcionar informacidon falsa, se descalificara mi propuesta y me
haré acreedor de las sanciones establecidas en la Ley de Contrataciones Publicas para el Estado de
Guanajuato.

Manifiesto bajo protesta de decir verdad que me abstendré de adoptar conductas para que los servidores
publicos de la convocante, induzcan o alteren las evaluaciones de las propuestas, el resultado de
procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con relacién a los demas
participantes.

Manifiesto bajo protesta de decir verdad que mi representada no ha sido declarada en estado de concurso
mercantil o de quiebra.

Manifiesto bajo protesta de decir verdad que no me encuentro inhabilitado/la persona moral que
represento, no se encuentra inhabilitada ni tiene socios que hayan sido inhabilitados.

Manifiesto bajo protesta de decir verdad que soy distribuidor autorizado/fabricante de la marca ofertada.

Manifiesto reconocer que en caso de presentar un recurso de inconformidad con la finalidad de retrasar o
entorpecer el procedimiento, seré multado conforme a lo establecido en la Ley de Contrataciones Publicas
para el Estado de Guanajuato.

Manifiesto bajo protesta de decir verdad que sostendré la oferta técnica y econdmica presentada para la
presente licitacidn, en los términos que al efecto contempla la Ley de Contrataciones Publicas para el Estado
de Guanajuato.

Manifiesto que los precios ofertados son firmes a partir de la fecha del acto de apertura de ofertas y hasta la
fecha de entrega total y cumplimiento del contrato a entera satisfaccion del Gobierno del Estado, de los
servicios cotizados en los que participe, de conformidad a lo solicitado en las Bases y Anexos respectivos,
independientemente de modificaciones que pudieran sufrir como consecuencia de fluctuaciones monetarias.

Manifiesto bajo protesta de decir verdad que, las propuestas técnica y econdémica que presento para la
presente licitacion, no implican ventajas ilicitas respecto de otros interesados y declaro que la propuesta de
mi representada ha sido determinada de manera independiente, sin consultar, comunicar o acordar con
ningun otro participante. Asimismo, manifiesto que conozco las infracciones y sanciones aplicables en caso
de cometer alguna practica prohibida por la Ley Federal de Competencia Econdmica.

Manifiesto bajo protesta de decir verdad que, con la presentacidon de mis ofertas técnicas y econdmicas,
acepto de conformidad conocer el contenido y alcance de las disposiciones establecidas en las presentes
Bases y sus Anexos respectivos, sujetandome a los Lineamientos que establecen lag mismas, y a la Ley de
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22.

ANEXO AB
Licitacion Publica Nacional Mixta No. 40051001-043-25 (CAGEG-038/2025),
Segunda Convocatoria, para la contratacion de Servicios de Consultoria
Técnica y de Tecnologias de la Informacion

Contrataciones Publicas para el Estado de Guanajuato y su Reglamento para la Administracién Publica
Estatal.

Manifiesto bajo protesta de decir verdad que mi oferta técnica y econdmica considera cualquier gasto
adicional requerido para la prestacion del servicio, puesta a punto y capacitacién en los casos en que se
solicita.

Manifiesto bajo protesta de decir verdad que, en los casos aplicables, los servicios ofertados cumplen con los
certificados de calidad extendidos por organismos reconocidos en el Pais de Origen.

Manifiesto bajo protesta de decir verdad que los servicios ofertados cumplen con las Normas Oficiales
Mexicanas y/o Normas Internacionales del lugar de origen de los bienes ofertados.

Manifiesto bajo protesta de decir verdad que mi representada cuenta con la capacidad técnica, financiera y
de infraestructura para cumplir con la entrega de los servicios de la presente licitacién, su instalacién y
puesta en marcha, en los casos en que se solicita, dentro de la Repulblica Mexicana y de acuerdo a lo
establecido en las Bases y sus Anexos respectivos.

Manifiesto bajo protesta de decir verdad que, en caso de resultar adjudicado, me obligo a sostener mi
propuesta y por ende, a la entrega de los servicios ofertados en la presente licitacién, con las caracteristicas,
especificaciones y condiciones requeridas y que, en caso de no cumplir con esta, me haré acreedor de las
sanciones establecidas en la Ley de Contrataciones Publicas para el Estado de Guanajuato..

Manifiesto bajo protesta de decir verdad que, en caso de resultar adjudicado, me comprometo al
cumplimiento de las obligaciones fiscales que resulten aplicables en el Estado de Guanajuato. Lo anterior sin
perjuicio de lo aplicable en la Materia de indole Federal.

Manifiesto bajo protesta de decir verdad que, en caso de resultar adjudicado, al momento de la suscripcion
del contrato, presentaré la opinion positiva VIGENTE que emite el Servicio de Administracién Tributaria, la
opinién del Cumplimiento de Obligaciones en materia de Seguridad Social que no se encuentre en sentido
negativo, la Constancia vigente de la situacién fiscal en materia de aportaciones patronales y entero de
descuentos sin adeudos, asi como la demas solicitada en las Bases y Anexos. En caso de no presentarlas, en
los términos solicitados en las Base, sera impedimento para suscribir el o los contratos correspondientes.

Manifiesto bajo protesta de decir verdad que responderé por defectos de fabricacién, mano de obra y/o
vicios ocultos de los servicios en que participo, por un periodo minimo de 1 (un) afio en aquellas partidas
donde no se haga mencién especifica de la misma, o por los periodos minimos solicitados en las Bases y sus
Anexos, segun aplique, incluyendo cualquier gasto necesario para su traslado al fabricante y devolucion al
area usuaria de Gobierno del Estado.

Manifiesto bajo protesta de decir verdad, que la fecha de entrega de los bienes ofertados es de acuerdo a lo
solicitado en la presente licitacion.

Manifiesto mi autorizacién para que la dependencia, entidad o la convocante, pueda compulsar la veracidad
de laformacion o documentacion integrada como parte de mis ofertas.
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ANEXO AB
Licitacion Publica Nacional Mixta No. 40051001-043-25 (CAGEG-038/2025),
Segunda Convocatoria, para la contratacion de Servicios de Consultoria
Técnica y de Tecnologias de la Informacion

Manifiesto conocer el Aviso de privacidad simplificado para “Procedimientos de Contratacion” que me fue
proporcionado en el presente procedimiento de contratacidn, mediante el Anexo ] asi como la ubicacion del
Aviso de privacidad Integral de la Direccion General de Recursos Materiales, Servicios Generales y Catastro,
publicados en la pagina institucional de internet de la Secretaria de Finanzas:
https://finanzas.guanajuato.gob.mx/c_aviso/index.php, en términos de los articulos 19, 20, 21, 22, 23, 24 y
27 de la Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados para el Estado de
Guanajuato.

De conformidad con el articulo 52 Bis de Ley de Contrataciones Publicas para el Estado de Guanajuato, y 123
Undecies del Reglamento de la Ley de Contrataciones Publicas para el Estado de Guanajuato de la
Administracion Puablica Estatal, acepto que las notificaciones de los actos derivados de la ejecucidn del (los)
contrato (s) celebrado (s) con motivo de la presente licitacion, asi como aquellos actos que procedan de los
procedimientos sancionatorios y rescisorios sustanciados por la Direccion General de Recursos Materiales,
Servicios Generales y Catastro de la Secretaria de Finanzas, que resulten de la presentacion de propuestas en
la presente licitacién y de los contratos que al efecto deriven, se realicen a través del Sistema de
Notificaciones Electrénicas (Sistema) mediante la liga: https://notificaciones.guanajuato.gob.mx, a cuya
cuenta accederé con el niumero de proveedor (usuario) proporcionado al momento del registro o refrendo
en el Padrén de Proveedores de la Administracion Publica Estatal, segln corresponda, y con la Clave de
acceso (contrasefia) establecida en el Supplier Relationchip Management (SRM).

Para efecto de lo anterior, acepto plenamente someterme a las disposiciones contenidas en los articulos 123
Septies, 123 Octies, 123 Nonies, 123 Decies, 123 Undecies, 123 Duodecies, 123 Terdecies, 123 Quaterdecies,
123 Quindecies, 123 Septdecies, 123 Octodecies, y 123 Novodecies del Reglamento de la Ley de
Contrataciones Publicas para el Estado de Guanajuato de la Administracion Publica Estatal y al esquema de
notificaciones electrénicas que de dichos articulos derivan.

Manifiesto bajo protesta de decir verdad que los bienes ofertados son nuevos y en ningun caso reconstruidos
o reciclados.

Manifiesto bajo protesta de decir verdad que, en caso de que los bienes ofertados y adjudicados queden
descontinuados en el transcurso del procedimiento de compra, me comprometo a entregar el modelo que lo
sustituya cumpliendo con lo minimo solicitado, sin que se modifiquen los términos y condiciones ofertados
originalmente.

Manifiesto bajo protesta de decir verdad que realizaré la entrega de los productos en condiciones dptimas,
preservando la calidad de los mismos durante el transporte y que repondré los bienes que por alguna
situacion pudieran llegar deteriorados a su lugar de entrega.

Manifiesto bajo protesta de decir verdad que asumiré la responsabilidad total en caso de que, al
proporcionar los bienes objeto de este procedimiento de compra, se infrinjan derechos de patentes, marcas
o cualquier otro derecho exclusivo.

Manifiesto bajo protesta de decir verdad que, en caso de resultar adjudicado, me abstendré de realizar
cualquier uso o explotacion de los productos generados por la presente adquisicién
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ANEXO AB
Licitacion Publica Nacional Mixta No. 40051001-043-25 (CAGEG-038/2025),
Segunda Convocatoria, para la contratacion de Servicios de Consultoria
Técnica y de Tecnologias de la Informacion

Manifiesto bajo protesta de decir verdad que realizaré la entrega, instalacion, capacitacion y configuracién,
segun aplique, de bienes de acuerdo a mi oferta presentada.

»
\\/\‘
Nota: El presente documento no debera ser modificado en redaccion y ni en el orden presentado. '
En caso de omitir alguno de los puntos anteriormente relacionados podra ser causa de descalificacion.

NOMBRE Y FIRMA DEL REPRESENTANTE O APODERADO LEGAL

DE LA EMPRESA ' o

Péagina 4 de 4



ANEXO B
FORMATO DE PROPUESTA ECONOMICA
DATOS GENERALES DEL PARTICIPANTE

E TOTAL DE LA
PARTIDA |CANTIDAD DESCRIPCION CORTA DE LO PROPUESTO POR EL PRFCIO UNITARIO PARTIDA
PARTICIPANTE CON IVA OFERTADA

Marca y modelo:
Descripcién corta del bien:

Marca y modelo:
Descripcion corta del bien:

Marca y modelo:
Descripcidn corta del bien:

Marca y modelo:
Descripcién corta del bien:

Marca y modelo:
Descripcién corta del bien:

Marca y modelo:
Descripcion corta del bien:

Marca y modelo:
Descripcion corta del bien:

Marca y modelo:
Descripcion corta del bien:

Marca y modelo:
Descripcidn corta del bien:

Marca y modelo:
Descripcién corta del bien:

GRAN TOTAL
IMPORTE TOTAL CON LETRA: DE LA PROPUESTA: 0

"Precio Firme hasta la entrega total de los bienes, independientemente de la fluctuacion cambiaria del peso frente
a otra moneda de curso legal en el extranjero”.

NOMBRE Y FIRMA REPRESENTANTE LEGAL

NOTA: DEBERA INDICAR EL GRAN TOTAL DE SU OFERTA SUMANDO LA TOTALIDAD DE LOS IMPORTES DE LAS PARTIDAS EN QUE PARTICIP




ANEXO C

Licitacion Publica Nacional Mixta No. 40051001-043-25 (CAGEG-038/2025), Segunda
Convocatoria, para la contratacion de Servicios de Consultoria Técnica y de
Tecnologias de la Informacion

(PREFERENTEMENTE EN PAPEL MEMBRETADO)

CARTA DE DECLARACION DE INTERESES

Quien suscribe , bajo protesta de decir verdad manifiesto lo siguiente:

e Que mi representada no tiene relacion personal, accionaria, laboral, de negocios, profesional o
familiar por matrimonio, parentesco consanguineo en linea recta hasta el segundo grado y colateral
hasta el cuarto grado, por afinidad o civil, con servidores publicos del orden federal o estatal que
intervienen en el procedimiento de licitacién y demas actos que
deriven del mismo.

e Que las funciones que desemperia el que suscribe, asi como aquellas personas que forman parte
de la empresa que represento, no se encuentran directamente vinculadas, reguladas o
supervisadas por los servidores publicos que intervienen en el procedimiento de licitacion

y demas actos que deriven del mismo, lo anterior, con motivo de sus empleos,

cargos o comisiones.

e Que ni el suscrito ni las personas fisicas 0 morales que forman parte de la empresa que represento,
desempefan un empleo, cargo o comisién en el servicio publico del estado de Guanajuato, ni lo
han desempefiado hasta un afio antes de |la publicacién de la convocatoria.

o Que mi representada se abstendra de adoptar conductas para que los servidores publicos de la
convocante, induzcan o alteren las evaluaciones de las propuestas, el resultado del procedimiento
u otros aspectos que otorguen condiciones mas ventajosas con relacién a los demas participantes.

s

e Que mi representada no ha utilizado informacion privilegiada, proporcionada por servidores |

publicos o sus familiares por parentesco consanguineo y, por afinidad hasta el cuarto grado, o civil. \;\

Atentamente Q/

Representante o Apoderado Legal. / \QL
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ANEXO D-PERSONA FiSICA
“FORMATO DE ACREDITACION PERSONALIDAD”
(Elaborar en hoja preferentemente membretada de la persona)

COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y CONTRATACION

DE SERVICIOS DE LA ADMINISTRACION PUBLICA ESTATAL.

LICITACION PUBLICA NACIONAL MIXTA No: 40051001-043-25 (CAGEG-038/2025), Segunda Convocatoria, para la
contratacion de Servicios de Consultoria Técnica y de Tecnologias de la Informacién

NOMBRE DEL LICITANTE: FECHA:

(Nombre del representante o apoderado legal) manifiesto, bajo protesta de decir verdad, que los datos aqui asentados
son ciertos y han sido debidamente verificados, y que cuento con la facultad legal y capacidades suficientes para
comprometerme por mi mismo o por mi representada, suscribir la propuesta para la presente licitacion a nombre y
representacion de (persona fisica), las cuales no me han sido revocadas o limitadas de forma alguna a esta fecha.

DATOS DEL LICITANTE

Nombre:

Domicilio fiscal:

Teléfonos: Correo electronico:

Registro Federal de Contribuyentes:

CURP:

Datos de Representante o Apoderado Legal (En caso de que aplique):

Nombre:

Ntumero y fecha de la escritura plblica mediante la cual fueron otorgadas las facultades para suscribir la propuesta:
Nombre, niimero y circunscripcion del Notario Plblico o Fedatario Publico que la protocolizé:

Fecha y datos de su inscripcion en el Registro Publico de la Propiedad y/o del Comercio:

(Nombre y firma del representante o apoderado legal)

Notas:

e El presente formato podrd ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar el
contenido.

e El licitante deberd incorporar textualmente, los datos de los documentos legales que se solicitan en este documento, sin utilizar
abreviaturas, principalmente en lo relativo al nombre de la persona fisica o razén social de la persona moral.



ANEXO D-PERSONA MORAL
“FORMATO DE ACREDITACION PERSONALIDAD”
(Elaborar en hoja preferentemente membretada de la persona)

COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y CONTRATACION

DE SERVICIOS DE LA ADMINISTRACION PUBLICA ESTATAL.

LICITACION PUBLICA NACIONAL MIXTA No: 40051001-043-25 (CAGEG-038/2025), Segunda Convocatoria, para la
contratacion de Servicios de Consultoria Técnica y de Tecnologias de la Informacién

NOMBRE DEL LICITANTE: FECHA:

(Nombre del representante o apoderado legal) manifiesto, bajo protesta de decir verdad, que los datos aqui asentados
son ciertos y han sido debidamente verificados, y que cuento con la facultad legal y capacidades suficientes para
comprometerme por mi mismo o por mi representada, suscribir la propuesta para la presente licitacion a nombre y
representacion de (persona moral), las cuales no me han sido revocadas o limitadas de forma alguna a esta fecha.

DATOS DEL LICITANTE

Nombre:

Domicilio fiscal:

Teléfonos: Correo electronico:

Registro Federal de Contribuyentes:

Numero y fecha de la escritura publica en la que consta su acta constitutiva:

Nombre, nimero y circunscripcion del Notario Publico o Fedatario Ptblico que la protocolizé:

Numero(s) y fecha(s) de la(s) escritura(s) publica(s) en la(s) que conste(n) reformas o modificaciones al acta
constitutiva:

Nombre, nimero y circunscripcion del Notario Publico o Fedatario Publico que la(s) protocolizo:
Relacion de socios accionistas:
Fecha y datos de su inscripcién en el Registro Piblico de la Propiedad y/o del Comercio:

Descripcion del objeto social:

DATOS DEL REPRESENTANTE O APODERADO LEGAL:

Nombre:
Numero y fecha de la escritura publica mediante la cual fueron otorgadas las facultades para suscribir la propuesta:
Nombre, nimero y circunscripcion del Notario Publico o Fedatario Publico que la protocolizé:

Fecha y datos de su inscripcién en el Registro Publico de la Propiedad y/o del Comercio:

(Nombre y firma del representante o apoderado legal)

Notas:

e [l presente formato podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar el
contenido.

e El licitante debera incorporar textualmente, los datos de los documentos legales que se solicitan en este documento, sin utilizar
abreviaturas, principalmente en lo relativo al nombre de la persona fisica o razén social de la persona moral.



ANEXO E

Licitacion Publica Nacional Mixta No. 40051001-043-25 (CAGEG-
038/2025), Segunda Convocatoria, para la contratacion de
Servicios de Consultoria Técnica y de Tecnologias de la
Informacion

PROCEDIMIENTO PARA EL ACTO DE APERTURA DE OFERTAS TECNICAS Y ECONOMICAS, DE LAS

PROPUESTAS RECIBIDAS A TRAVES DE LA PLATAFORMA E-COMPRAS.

El acto de apertura de ofertas técnicas y econémicas tendra verificativo en la Sala de Juntas de la
Direccion General en la fecha y hora establecidas en las bases de la licitacidon, de conformidad con
lo siguiente:

El Comité o el representante designado para presidir dicho acto, procedera a dar lectura a las
propuestas recibidas dentro del tiempo establecido para registro de propuestas, tanto en
forma tradicional (impresas) de acuerdo al registro de participantes para dicho evento, asi
como las propuestas ingresadas a través de e-compras (electronicas), de acuerdo al orden que
se manifieste en dicho portal.

El orden de apertura de ofertas técnicas y econdmicas sera conforme se fueron recibiendo y
registrando por parte de los licitantes que participan en la presente licitacion, como a
continuacion de detalla:

a. Se procedera abrir las propuestas técnicas ingresadas a través de e-compras, verificando
que cada una de las propuestas contenga la informacion solicitada en el numeral Il
Presentacion de Ofertas, inciso b) primer punto de las bases de la Licitacion.

b. Posteriormente se abriran las propuestas técnicas presentados de forma tradicional, de
acuerdo al registro de participantes para dicho evento, verificando de igual manera que
cada una de las propuestas contenga la informacion solicitada en el numeral Ill.
Presentacion de Ofertas, inciso a) primer punto de las bases de la Licitacion.

Una vez concluida la apertura de ofertas técnicas y contando con al menos tres ofertas que
cumplan con los aspectos administrativos solicitados en bases y anexos, segin la revision
cuantitativa, se continuara con la apertura de ofertas econdmicas, bajo el mismo
procedimiento y orden anteriormente mencionado.

Una vez concluido el acto de apertura de ofertas técnicas y econdmicas, se levantara el Acta de
Apertura respectiva.

—




ANEXO F

CONTENIDO DE LAS FIANZAS PARA GARANTIZAR TODAS Y CADA UNA DE LAS
OBLIGACIONES DERIVADAS DEL CONTRATO DE PRESTACION DE SERVICIOS:

1.- MONTO DE LA FIANZA:
2.- NUMERO DE FIANZA:

3.- BENEFICIARIO Y DOMICILIO: SECRETARIA DE FINANZAS DEL GOBIERNO DEL
ESTADO DE GUANAJUATO. CARRETERA GUANAJUATO-JUVENTINO ROSAS KM 9.5
COL. YERBABUENA GUANAJUATO, GTO. CP. 36250

4.- NUMERO DE CONTRATO Y PEDIDO:

PARA GARANTIZAR POR PARTE DE (DATOS DE LA EMPRESA, NOMBRE,
DOMICILIO Y RFC) EL EXACTO Y FIEL CUMPLIMIENTO DE LAS OBLIGACIONES DEL
CONTRATO (NUMERO DE CONTRATO), DEL CUAL DERIVAN (EL/LOS) PEDIDO (S)
, DE FECHA (FECHA DEL PEDIDO) DERIVADO DE LA
LICITACION/CDE/M3 XXXXXX PARA EL ADQUISICION DE XXXXXXXX.

(AFIANZADORA) EXPRESAMENTE DECLARA:

A) QUE GARANTIZA EL FIEL Y EXACTO CUMPLIMIENTO DE TODAS Y CADA UNA DE
LAS OBLIGACIONES ESTABLECIDAS EN EL CONTRATO Y EN LA NORMATIVIDAD
APLICABLE, MISMAS QUE SE TIENEN POR REPRODUCIDAS COMO SI A LA LETRA
SE INSERTARAN;

B) QUE LA FIANZA DEBERA ESTAR VIGENTE A PARTIR DE LA FIRMA DEL
CONTRATO, DURANTE SU VIGENCIA Y HASTA POR DOS MESES MAS CONTADOS A
PARTIR DEL CUMPLIMIENTO DEL MISMO;

C) QUE LA FIANZA ESTARA VIGENTE DURANTE LA SUBSTANCIACION DE TODOS
LOS RECURSOS LEGALES O JUICIOS QUE SE INTERPONGAN HASTA QUE SE DICTE
RESOLUCION DEFINITIVA POR AUTORIDAD COMPETENTE, Y QUE SU VIGENCIA SE
PRORROGARA EN IGUAL TERMINO A LA PRORROGA DEL CONTRATO, EN CASO DE
QUE SE SUSCRIBA UN CONVENIO MODIFICATORIO PARA EXTENDERLA, SIN QUE
SEA NECESARIO EL CONSENTIMIENTO DE LA AFIANZADORA, DE FORMA TAL QUE
SU VIGENCIA NO PODRA ACOTARSE EN RAZON DEL PLAZO DE EJECUCION DEL
CONTRATO PRINCIPAL O FUENTE DE LAS OBLIGACIONES, O CUALQUIER OTRA
CIRCUNSTANCIA;

D) QUE PARA LA CANCELACION O LIBERACION DE LA FIANZA SERA REQUISITO
INDISPENSABLE LA AUTORIZACION DE “EL GOBIERNO” UNA VEZ CUMPLIDAS A
CABALIDAD TODAS LAS OBLIGACIONES ASUMIDAS A TRAVES DE ESTE




ANEXO F

INSTRUMENTO, PARA LO CUAL DEBERA MEDIAR PREVIA ACEPTACION POR
ESCRITO DEL AREA (S) SOLICITANTE (S):

E) QUE GARANTIZA LAS SANCIONES Y PENAS CONVENCIONALES QUE SE
IMPONGAN CON MOTIVO DEL INCUMPLIMIENTO DE LAS OBLIGACIONES
ESTABLECIDAS EN EL CONTRATO;

F) QUE LA FIANZA CUBRE DEFECTOS, VICIOS OCULTOS Y CALIDAD DE LOS
SERVICIOS, ASi COMO CUALQUIER OTRA RESPONSABILIDAD EN QUE HUBIERE
INCURRIDO “EL PROVEEDOR?”, EN LOS TERMINOS SENALADOS EN EL CONTRATO
RESPECTIVO Y DEMAS NORMATIVA APLICABLE: Y,

G) QUE LA AFIANZADORA ACEPTA EXPRESAMENTE SOMETERSE A LOS
PROCEDIMIENTOS DE EJECUCION PREVISTOS EN LOS ARTICULOS 282 Y 283 DE
LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, AUN PARA EL CASO DE
QUE PROCEDIERA LA ACTUALIZACION Y EL COBRO DE INTERES, CON MOTIVO DEL
PAGO EXTEMPORANEO DEL IMPORTE DE LA POLIZA DE FIANZA REQUERIDA.

F

y



ANEXO G

Licitacién Publica Nacional Mixta No. 40051001-043-25 (CAGEG-038/2025), Segunda Convocatoria, para la
contratacion de Servicios de Consultoria Técnica y de Tecnologias de la Informacién

Nombre del Participante:

Partida:

Pregunta 1:

Respuesta:

Partida:

Pregunta 2:

Respuesta:

Partida:

Pregunta n:

Respuesta:

Atentamente

Nombre y firma del Representante o Apoderado Legal

Notas: '
-Este documento debera presentarse preferentemente en papel membretado de la empresa y podra ser reproducido g/
cuantas veces sea necesario; se solicita su entrega en version electrénica en formato Word.

-Las preguntas técnicas que se repitan en varios renglones se pueden integrar en una sola pregunta haciendo referencia
a las distintas partidas y puntos.




ANEXO H
REQUISITOS DE FACTURACION

Los comprobantes fiscales (XML) y su representacién impresa (PDF) de los bienes y/o servicios contratados
para efectos de entrega y del pago respectivo, deberan contener lo siguiente:

- Cumplir los requisitos fiscales sefialados en la Ley del I.S.R. Ley del I.V.A. y el Cédigo Fiscal de la
Federacion.

- Describir en el comprobante fiscal (XML) y su representacion impresa (PDF) los conceptos de los
bienes o servicios contratados exactamente como se describen en el pedido y contrato, como son:

o Numero de contrato y pedido

Centro(s) gestor(es)

Partida(s)

Unidad de medida

Descripcion completa del bien o servicio

Marca

Modelo

Numero de serie de cada bien (tratandose de bienes muebles)

RFC y domicilio fiscal del proveedor igual al establecido en el pedido y contrato

Los archivos pdf y xml, deben contener la misma informacién

0 0O 0O 0O 0O 0 0 0 0

- Todos los comprobantes fiscales deben tener plasmada la fecha de recepcion, nombre completo,
firma, puesto de quien recibe y sello de la institucion, asi como indicar el método de pago como
PPD (pago parcial o diferido) y forma de pago 99 (por definir).
- Lafacturacién debera ser por nimero de contrato y pedido.
- Debera facturar pedidos o contratos completos. En caso de entregas parciales y prérrogas de
tiempo de entrega, deberd presentar el oficio de autorizacidn o convenio modificatorio
correspondiente.
- Tratandose de vehiculos, |a fecha de emision de la factura debe coincidir con la fecha de entrega
de los mismos o en su caso no debera tener un desfase mayor de dos dias habiles. Asimismo debe
entregar una factura por vehiculo incluyendo accesorios y/o equipamiento. En caso contrario, no
se recibiran dichos vehiculos. \
- Tratandose de bienes de capitulos 1000, 2000, 3000 y 4000, entregados directamente en las N
dependencias, los representantes de las mismas deberdn presentar la documentacién que N
acredite la entrega de los bienes o servicios en la Direccion Administrativa y de Seguimiento a
Procesos de la Direccion General de Recursos Materiales, Servicios Generales y Catastro, a
través del titular administrativo de cada dependencia, para iniciar el tramite de pago.
- Forma de pago conforme al catalogo emitido por el Servicio de Administracion Tributaria (SAT).

1
Complemento de Pago @
- Los proveedores deberan proporcionar el CFDI y XML del “complemento de pago” por cada pago i
que les fue realizado, a mas tardar el dia 10 del mes posterior al que se les hizo la transferencia, X5\

el cual debera ser emitido por pedido y éste serd enviado al correo electrénico al cual fue remitida
la factura de pago origen. |

([



ANEXO J

Aviso de privacidad simplificado para “Procedimientos de Contratacién” de la Direccion General
de Recursos Materiales, Servicios Generales y Catastro

Denominacion y fundamento legal de la responsable

La Secretaria de Finanzas del Estado de Guanajuato, por conducto de la Direccion General de
Recursos Materiales, Servicios Generales y Catastro (DGRMSGC), con domicilio en Carretera
Guanajuato-Juventino Rosas Km. 9.5 colonia Yerbabuena, en Guanajuato, Gto., cédigo postal 36250;
con fundamento en lo dispuesto por los articulos 14 apartado B, fraccion Il y 80 de la Constitucidn
Politica para el Estado de Guanajuato; 3, 13 fraccion Il y 24 fraccién IV de la Ley Orgénica del Poder
Ejecutivo para el Estado de Guanajuato; 3 fraccién |, 20, 21, 34 y 38 de la Ley de Proteccidn de Datos
Personales en Posesién de Sujetos Obligados para el Estado de Guanajuato; y 1°, 2°, 3°, fraccidn Ill,
inciso b), 9 segundo parrafo, 10, fracciones VI, VII, XIIl, XX1I, XXIV y XXV, 56, fraccion I, 63, fracciones
I, 1,1V, V, Vly VI, 64, fraccién IV, 65, 66, 68, 69, 70 y 71 del Reglamento Interior de la Secretaria de
Finanzas, Inversidn y Administracion, es la responsable del tratamiento de los datos personales que
nos proporcione.

Finalidad del tratamiento de datos personales

La finalidad del tratamiento de sus datos personales es para llevar a cabo la sustanciacion de los
procedimientos de contratacion publica y los actos que de ellos deriven, tramitados por las distintas
direcciones de drea adscritas a la Direccion General de Recursos Materiales, Servicios Generales y
Catastro, , a fin de cumplir con las disposiciones juridicas aplicables, incluyendo las de transparencia
y acceso a la informacién publica, asi como para proporcionar la informacién y cooperacién que sea
solicitada por otras autoridades para atender los requerimientos en materia de control y
fiscalizacion.

Transmision de datos personales
Se hace de su conocimiento que sus datos personales podran ser transmitidos a otras autoridades
siempre y cuando, éstos se utilicen para el ejercicio de sus facultades, ademds de otras
transmisiones previstas en la Ley, en términos de los articulos 96, 97, 98, 99, 100 y 101 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de Guanajuato.

Mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar su negativa
para el tratamiento de sus datos personales para finalidades y transferencias de datos personales
que requieren el consentimiento del titular
Si desea manifestar su negativa para el tratamiento de datos personales para finalidades y
transferencias de datos personales que requieren el consentimiento del titular, es necesario que
dicha manifestacion se realice por escrito, ante la Unidad de Transparencia del Poder Ejecutivo del
Estado de Guanajuato.

Consulta del aviso de privacidad
El aviso de privacidad integral podra ser consultado en la pagina institucional de internet de Iar
Secretaria de Finanzas: https://finanzas.guanajuato.gob.mx/c_aviso/index.php '

X
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ANEXO K
(IMPRIMIR EN HOJA MEMBRETADA)

Licitacion Publica Nacional Mixta No. 40051001-043-25 (CAGEG-038/2025), Segunda
Convocatoria, para la contratacion de Servicios de Consultoria Técnica y de Tecnologias de la
Informacion

CARTA COMPROMISO ANTISOBORNO

Manifiesto mi voluntad de asumir, de manera unilateral, el presente COMPROMISO ANTISOBORNO,

obligdndome a cumplir con lo siguiente:

I. No dar sobornos ni ofrecer ninguna otra forma de beneficio a persona servidora publica de la
Administracion Publica Estatal, en relacidn los procesos de contratacion en los que participe, ni con
la ejecucion de los pedidos y contratos que pueda celebrar, como resultado de mi participacion en
el procedimiento de contratacion.

Il.  No permitir que empleados, representantes, apoderados, Director(es), personas administradoras o
cualquier otra persona que forme parte de la empresa, realice los actos mencionados en el
anterior numeral a mi nombre o en nombre de la empresa que represento o pertenezco.

ll. Informar las presentes obligaciones a todos los empleados (as), asesores y colaboradores del (la)
proveedor (a) o socio de negocios, al que pertenezco, exigiéndoles en todo momento el

cumplimiento de la NORMATIVA ANTISOBORNO Y POLITICA DE CALIDAD Y ANTISOBORNO.

CONSECUENCIAS DEL INCUMPLIMIENTO

El proveedor o participante asume a través de la suscripcion del presente compromiso, las consecuencias
legales que deriven de su incumplimiento de conformidad con la normativa aplicable. En constancia de lo
anterior, y como manifestacion de la aceptacion de los compromisos unilaterales incorporados al presente

documento, firmo al calce de conformidad y aceptacion en la ciudad de Guanajuato, Guanajuato.

Atentamente

Nombre y firma del representante o apoderado legal

Participante :



ANEXO R

PROPUESTA TECNICA Y ECONOMICA

LICITACION PUBLICA NACIONAL MIXTA NO.
40051001-043-25 (CAGEG-038/2025), SEGUNDA
CONVOCATORIA, PARA LA CONTRATACION DE
SERVICIOS DE CONSULTORIA TECNICA Y DE
TECNOLOGIAS DE LA INFORMACION

; . 3 DE JULIO DE 2025
FECHA Y HORA LIMITE DE RECEPCION: 10:00 HORAS

NOMBRE DEL PARTICIPANTE:

FECHA Y HORA MARCADA EN EL
RELOJ CHECADOR DE RECEPCION
DE PROPUESTAS

(Insertar En el reloj Checador de la Direccion de Adquisiciones y Suministros de la
Direccion General de Recursos Materiales Servicios Genera les y Catastro)

NOMBRE Y FIRMA DE LA PERSONA QUE ENTREGA
LAS PROPUESTAS.

1/1



